
 
Wysokie Mazowieckie, 05.05.2022 r. 

ROO.131.4.2021 

ZAPROSZENIE DO SKŁADANIA OFERT 

dla zamówień o wartości nieprzekraczającej kwoty 130.000 złotych 

 

 

Gmina Wysokie Mazowieckie  

ul. Mickiewicza 1A 

18-200 Wysokie Mazowieckie 

tel. 086 275 26 27, fax. 086 275 74 50 

email: gminawysokiemazowieckie@gmwm.pl 

 

 

zaprasza do składania ofert w postępowaniu o udzielenie zamówienia p.n.: 

„Diagnoza cyberbezpieczeństwa w projekcie Cyfrowa Gmina w ramach Działania 5.1 Rozwój 

cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia” 

 

Rodzaj zamówienia: usługa/dostawa/ robota budowlana *) 

 

I. Określenie przedmiotu zamówienia 

 

Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w ramach 

projektu grantowego „Cyfrowa Gmina” w Urzędzie Gminy Wysokie Mazowieckie zgodnie z 

zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego 

Cyfrowa Gmina zakończonej raportem. Zamawiający informuje, iż w audytowanej jednostce, 

czyli Urzędzie Gminy Wysokie Mazowieckie zatrudnionych jest 26 pracowników biurowych. 

Zamawiający dysponuje następującą ilością urządzeń: komputery (również przenośne) – 28, 

serwery (fizyczne, wirtualne) – 3, pozostałe urządzenia podłączone do sieci – 10. Zamawiający 

posiada: podsieci - 2, adresów zewnętrznych – 5, serwerowni – 1. 

Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z 

przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 konkursu 

grantowego załączony do niniejszego Zaproszenia do składania ofert. 

 

II. Sposób uzyskania informacji dotyczących przedmiotu zamówienia: 

 

Szczegółowe informacje dotyczące przedmiotu zamówienia można uzyskać osobiście w 

siedzibie zamawiającego – w Urzędzie Gminy w Wysokiem Mazowieckiem, ul. Mickiewicza 

1A, pok. nr 20, telefonicznie pod numerem tel. 86-275-26-27 wew. 455, oraz e-mailowo: 

a.idzkowska@gmwm.pl. 

Pracownikiem uprawnionym do kontaktów z wykonawcami jest Agnieszka Idźkowska 

Kierownik Referatu Organizacyjnego i Spraw Obywatelskich Gminy Wysokie Mazowieckie. 
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III. Termin wykonania zamówienia: 

Wymagany termin realizacji zamówienia –  30 dni od dnia podpisania umowy. 

 

IV. Opis wymagań stawianych wykonawcy: 

1. O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy: 

 

1) posiadają uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 

października 2018 r. w sprawie wykazu certyfikatów uprawniających do 

przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym 

systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w 

rozporządzeniu znajduje się poniżej: 

a) Certified Internal Auditor (CIA) 

b) Certified Information System Auditor (CISA) 

c) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji 

według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, 

akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach 

oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 

1338), w zakresie certyfikacji osób 

d) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 

22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z 

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru 

rynku, w zakresie certyfikacji osób 

e) Certified Information Security Manager (CISM) 

f) Certified in Risk and Information Systems Control (CRISC) 

g) Certified in the Governance of Enterprise IT (CGEIT) 

h) Certified Information Systems Security Professional (CISSP) 

i) Systems Security Certified Practitioner (SSCP) 

j) Certified Reliability Professional 

k) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert 

 

2) posiadają wiedzę i doświadczenie – Zamawiający wymaga, aby Wykonawca w ciągu 

ostatnich 3 lat, a jeśli okres prowadzenia działalności jest krótszy, to w okresie 

prowadzenia działalności, rzetelnie wykonał co najmniej 1 audyt 

cyberbezpieczeństwa realizowany na rzecz sektora administracji publicznej. 

3) dysponują odpowiednim potencjałem technicznym – Zamawiający wymaga, aby 

Wykonawca dysponował odpowiednim potencjałem technicznym niezbędnym do 

wykonania przedmiotu zamówienia  

 

Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą 

wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za 

odrzuconą. 

 



 
2. W celu potwierdzenia wymaganych wyżej warunków wraz z ofertą należy 

dostarczyć: 

a) dokumenty potwierdzające wymagane kwalifikacje do przeprowadzenia diagnozy – imienny 

certyfikat wymieniony w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. 

w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu , 

b) referencje potwierdzające prawidłowe wykonanie co najmniej jednego audytu 

cyberbezpieczeństwa na rzecz sektora administracji publicznej, 

c) oświadczenie Wykonawcy o dysponowaniu odpowiednim potencjałem technicznym 

niezbędnym do wykonania przedmiotu zamówienia.  

3. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty. 

 

V. Opis sposobu wyboru oferty najkorzystniejszej:  

Najniższa cena, cena = 100 % 

 

VI. Miejsce i termin składania ofert: 

Oferty należy składać w siedzibie Urzędu Gminy w Wysokiem Mazowieckiem, ul. 

Mickiewicza 1A pokój nr 1 – osobiście, pocztą lub faxem na numer 086 275 74 50 albo emailem 

na adres: gminawysokiemazowieckie@gmwm.pl 

W przypadku składania osobistego lub pocztą tradycyjną Ofertę cenową należy złożyć w 

zamkniętej kopercie z dopiskiem 

 „Oferta na wykonanie diagnozy cyberbezpieczeństwa”  

W przypadku składania pocztą elektroniczną Ofertę cenową należy oznaczyć w tytule 

wiadomości  „Oferta na wykonanie diagnozy cyberbezpieczeństwa”  

 

Termin składania ofert upływa dnia 13.05.2022 r. godz. 1000. 

 

VII. Informacja o wyborze najkorzystniejszej oferty: 

Informacja o wyborze najkorzystniejszej oferty zostanie przekazana na ich wniosek 

(pisemnie, telefonicznie lub w formie elektronicznej) 

 

VIII. Informacja o terminie i miejscu podpisania umowy: 

1. Informacja o terminie i miejscu podpisania umowy zostanie przekazana pisemnie 

wykonawcy, którego ofertę wybrano. 

2. Zamawiający zawrze umowę z wybranym Wykonawcą po przekazaniu zawiadomienia 

o wyborze Wykonawcy. 
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3. Jeżeli Wykonawca, którego oferta została wybrana uchyli się od zawarcia umowy, 

Zamawiający wybierze kolejną ofertę najkorzystniejszą spośród złożonych ofert, bez 

przeprowadzania ich ponownej oceny. 

 

IX. Informacje ogólne 

1. Do prowadzonego postępowania nie przysługują Wykonawcom środki ochrony prawnej 

określone w przepisach Ustawy Prawo zamówień publicznych tj. odwołanie, skarga. 

2. Niniejsze postępowania prowadzone jest na zasadach opartych na wewnętrznych 

uregulowaniach organizacyjnych Zamawiającego. Nie mają w tym przypadku 

zastosowania przepisy Ustawy Prawo zamówień publicznych. 

3. Zamówienie jest współfinansowane ze środków Europejskiego Funduszu Rozwoju 

Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, Oś V. Rozwój 

cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia — REACT-EU, 

Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na 

zagrożenia. 

4. Zamawiający zastrzega sobie prawo do unieważnienia niniejszego postępowania w 

każdej chwili, bez  podania przyczyn. 

 

X. Klauzula informacyjna RODO 

Wypełniając obowiązek określony w art. 13 Rozporządzenia Parlamentu Europejskiego i 

Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w 

związku  

z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych 

oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 

(dalej:RODO) informuję, że:  

- Administratorem zbieranych i przetwarzanych danych osobowych jest Urząd Gminy 

Wysokie Mazowieckie, ul. Mickiewicza 1 A, 18-200 Wysokie Mazowieckie. Może Pan/Pani 

skontaktować się z nami osobiście, poprzez korespondencję tradycyjną lub telefonicznie pod 

numerem: 86 275 2627. 

- W celu uzyskania informacji dotyczących przetwarzanych przez UG danych osobowych 

może się Pan/Pani skontaktować z naszym Inspektorem Ochrony Danych za pośrednictwem 

korespondencji e-mail kierowanej na adres: iodugwm@gminawysokiemazowicke.pl 

- Zbierane dane osobowe będą przetwarzane w celu realizacji zadań publicznych 

wynikających z przepisów prawa. Przetwarzanie tych danych jest niezbędne do 

prawidłowego i sprawnego przebiegu zadań publicznych realizowanych przez UG. 

- W sytuacjach, gdy podanie lub przekazanie danych osobowych nie jest konieczne, 

przysługuje Panu/Pani prawo odmowy podania swych danych lub prawo niewyrażenia 

zgody na ich przetwarzanie (w przypadku zadań innych niż zadania publiczne). Niepodanie 

przez Pana/Panią danych osobowych lub brak zgody na ich przetwarzanie będzie skutkować 

brakiem możliwości realizacji tych zadań. 

- W przypadku wyrażenia przez Pana/Panią zgody na przetwarzanie danych osobowych, może 

Pan/Pani wycofać ją w dowolnym momencie. W tym celu należy zwrócić się pisemnie do 

Administratora Danych. 

- Pana/Pani dane osobowe będą przekazywane uprawnionym instytucjom w szczególności na 

podstawie obowiązujących przepisów prawa. W usprawiedliwionych przypadkach dane te 

mogą być udostępnione, na podstawie umów gwarantujących bezpieczeństwo danych 
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osobowych, instytucjom świadczącym usługi serwisowe, gwarancyjne oraz wsparcia 

merytorycznego/organizacyjnego. 

- Pana/ Pani dane osobowe będziemy przetwarzać przez okres niezbędny do zrealizowania 

zadania lub zadań w związku z którymi zostały zebrane. Po zakończeniu realizacji tych 

zadań dane osobowe będą przetwarzane wyłącznie w calach archiwalnych. 

- Ma Pan/Pani prawo dostępu do treści podanych danych oraz możliwość ich uzupełnienia i 

aktualizowania. Ma Pan/Pani prawo żądać wstrzymania przetwarzania lub usunięcia danych, 

które zebraliśmy za Pana/Pani zgodą. Równocześnie ma Pan/Pani prawo do przeniesienia 

danych osobowych. 

- Przysługuje Panu/Pani prawo do wniesienia skargi do organu nadzorczego w przypadku 

przetwarzania zebranych danych osobowych w sposób sprzeczny z rozporządzeniem 

RODO. 

 

 

 

Załączniki: 

1. Formularz – oferta cenowa  

2. Wzór umowy  

3. Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa 

 

 

Wysokie Mazowieckie, 05.05.2022 r.  

                                                                                                    Krzysztof Krajewski 

 

                                                                                       Wójt Gminy Wysokie Mazowieckie 

                                                                                              /podpisano elektronicznie/ 

 

 

 

 

 

 

 

 

 

 

 

 

 


